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Webinar NIS2 / Cyberbeveiligingswet




Doel webinar:

* Inzicht gevenin NIS2
 Waarom, wat, voor wie...
« Praktische handvatten
 Praktische ondersteuning

impulszeeland.nl
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Rutger van der Male, 0639398464, rutgervandermale@impulszeeland.nl
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Agenda

1. Introductie over de noodzaak en urgentie van cyberveiligheid in bedrijven en ketens.
* Roel de Beer(Avans Hogeschool)

2. Waarom is cyberbeveiligingswet ingevoerd, welke organisaties vallen eronder, welke
verplichtingen zijn er, hoe ziet toezicht er uit, ...

« Stan van Bommel (Rijksdienst voor Digitale Infrastructuur, RDI)

3. Praktische invulling van de wetgeving, concrete handvatten.
* Ben Stofbergen en Jorrit de Boer (Platform Verantwoord Ondernemen, PVO)

4. Q&A, praktische ondersteuning vanuit Avans, RDI, PVO, Impuls.
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Wat doen we nog meer?

18 september: Fabriek van de Toekomst Tour: Alternate en MDE Automation.

https://www.impulszeeland.nl/agenda/fabriek-van-de-toekomst-editie-1

24 september: Bijeenkomst Talentontwikkeling & Al op de werkvloer.

https://www.impulszeeland.nl/agenda/ai-op-de-werkvloer-wat-vraagt-een-leven-lang-ontwikkelen

4 november: The State of Humanoids conferentie.

https://www.impulszeeland.nl/agenda/the-rise-of-the-humanoids-conferentie

1december: Al-Conferentie rond veilig en verantwoord Al-gebruik.

https://www.impulszeeland.nl/agenda/ai-conferentie

10 december: Business Bootcamp rond cyberveiligheid en Al.
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Praktische zaken

-

Tijdens presentaties graag microfoons uit.

Presentatie wordt opgenomen. Heeft iemand hier bezwaar tegen?
Na elke presentatie is er gelegenheid om vragen te stellen.

Vragen kunnen ook via de chat gesteld worden.

We sluiten af met een Q&A.

Presentaties en contactgegevens worden na afloop naar u gemaild.

N o g ks N

We zijn benieuwd naar uw mening! Enquéte in zelfde email.
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Introductie over de noodzaak en urgentie van
cyberveiligheid in bedrijven en ketens.

Roel de Beer (Avans)




Webinar NIS2
10 september 2026

NIS2 als startpunt voor cyberweerbaarheid

Roel de Beer avans . ’ Centre of Expertise
Docent-onderzoeker Lectoraat Cyberweerbare Organisaties Veiligheid & Veerkracht
Centre of Expertise Veiligheid & Veerkracht, Avans Hogeschool hogeschool ' Een initiatief van avans



MKB is geeg eiland

‘Ben ik interessant

~an wie ben ik afhankelijk? En wie is
van mij afhankelijk?

Jouw continuiteit




De keten voelt
het meteen...

Cyberincidenten zijn geen abstract IT-risico:
ze raken klanten, leveringen, data, planning
en vertrouwen

Wat leren deze cases?
De ingang is vaak de mens, leverancier of

1.

2.

basisbeheer

Schade ontstaat in je bedrijfsproces, niet
alleen in je IT

In de keten wordt ‘jouw incident’ snel het

probleem van je klant

Herstelvermogen bepaalt of de impact
uren, dagen of weken duurt

11



Kwetsbaarheid zit vaak in de basis

Maatregelen nemen toe, maar zicht op risico’s, herstel en ketenafhankelijkheden blijft vaak beperkt

2 \Z

Bron: CBS Cybersecuritymonitor 2025,
* bedrijven met 10-50 werknemers



Cyberweerbaarheid is breder dan preventie
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Waarom nu?
Drie ontwikkelingen die samenvallen...

1. Cyberdreiging raakt 2. Afhankelijkheid 3. NIS2 is nu praktijk
bedrijfscontinuiteit neemt toe

De Cyberbeveiligingswet
Ransomware komt nog Cloud, SaasS en geldt sinds 15 augustus
vaak binnen via bekende uitbesteding maken *26 voor ruim 8.000
kwetsbaarheden en ketens efficiénter én organisaties
accountmisbruik kwetsbaarder

Urgentie = dreiging x afhankelijkheid x wettelijke norm

14



NIS2 is geen eindpunt, maar een startpunt

Cyberweerbaarheid begint niet bij voldoen aan regels, maar bij weten wat je moet beschermen, met
wie je afhankelijk bent en hoe je blijft draaien als het misgaat.

1. Ken je afhankelijkheden
Wie raakt jou — en wie raak jij?

2. Maak het aantoonbaar
Niet alleen vertrouwen, maar bewijsbare afspraken.

3. Begin praktisch
Gebruik NIS2 als kapstok om vandaag gerichte stappen te zetten.




Meer weten over het
Lectoraat Cyberweerbare

organisaties en de onderzoeken die
we doen?

Roel de Beer: RMG.deBeer@avans.nl

Bezoek onze en pagina



https://www.veiligheidenveerkracht.nl/lectoraten/cyberweerbare-organisaties/
https://www.linkedin.com/company/avans-veiligheid/?viewAsMember=true
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Waarom is cyberbeveiligingswet ingevoerd, welke

organisaties vallen eronder, welke verplichtingen zijn er,
hoe ziet toezicht er uit, ...

Stan van Bommel (RDI)




792

Rijksinspectie Digitale Infrastructuur
Ministerie van Economische Zaken

Samenwerken aan
digitale weerbaarheid

Toezicht van RDI op de Cyberbeveiligingswet
(N1S2)

Marnix Enthoven
Jorg van Putten
Stan van Bommel



Inhoudsopgave

1. Wie is de RDI?

2. Wat betekent de Cbw voor jouw organisatie?




Rijksinspectie Digitale Infrastructuur

Apparatuur
Veilige en betrouwbare apparaten binnen

i eae et * Voorheen Agentschap Telecom

* Een kantoor in Groningen en Amersfoort

* Bij de RDI zorgen ongeveer 450
professionals ervoor dat Nederland veilig
verbonden is.

Toezuchthouder op basis van o.a.

Telecommunicatiewet
- Zorgplicht Telecom Security
« Wbni
- elDAS
- CRA
«  Cybersecurity Act (CSA)
Radio Equipment Directive
EMC-richtlijn
a7 -k LVD-richtlijn
Digitale Weerbaarheid 2 - Wet informatie-uitwisseling bovengrondse en ondergrondse netten en
Ongestoord en in vertrouwen gebruik 4 o netwerken (WIBON)
maken van de digitale infrastructuur . i - Metrologiewet
Infrastructuur «  Cyberbeveiligingswet (N1S2)
Vertrouwen op hoogwaardige +  Waarborgwet
analoge en digitale infrastructuur . Wet Ruimtevaartactiviteiten
+  Wet Digitale Overheid (na inwerkingtreding)

20



Met de nieuwe Europese
richtlijn NIS2 heeft de
EU twee centrale doelen:

Verbeteren van digitale
weerbaarheid van
essentiéle dienstverlening

Versterken van de
samenwerking tussen
EU-lidstaten




Wat betekent de
Cyberbeveiligingswet
VOOr jouw organisatie?

Registratieplicht

» Organisaties die onder de wet vallen moeten zich
registreren in het nationale register.

* In Nederland gebeurt dit via het NCSC (mijn.ncsc.nl).
Zorgplicht

* Organisaties moeten passende technische,
organisatorische en operationele
beveiligingsmaatregelen nemen.

Meldplicht

* Essentiéle en belangrijke entiteiten moeten significante
cyberincidenten melden aan hun CSIRT en
toezichthouder.

Bestuurlijke verantwoordelijkheid en training

* Het bestuur is verantwoordelijk voor het
cyberbeveiligingsbeleid en de naleving van de wet.

* Bestuurders moeten beveiligingsmaatregelen
goedkeuren en hiervoor passende training volgen.
Toezicht

* Toezichthouders controleren of organisaties voldoen
aan de verplichtingen uit de Cyberbeveiligingswet.




Registratieplicht

- Registratie via mijn.ncsc.nl
- Bijlage 1 (essentieel) en 2
(belangrijk) van de Cbw bevatten

overzichten met (sub)sectoren

MUN ORGANISATIE IS

MICRO/KLEIN MIDDELGROOT GROOT

miljoer lans-
totaal >43 miljoen.

ZEER KRITIEKE ANDER(E) KRITIEKE
SECTOREN SECTOREN

Eeg:“““_‘:i";fi;a” BELANGRIJKE ENTITEIT ESSENTIELE ENTITEIT BELANGRUJKE ENTITEIT

BELANGRUKE
GEEN NIS2- OF ESSENTIELE REGISTREER JE ALS NIS2-ENTITEIT
ENTITEIT ENTITEIT

- Bepalend is:
* Aantal medewerkers
* Jaaromzet

e Balans

- Registreer alle subsectoren.
Essentieel gaat voor belangrijk gaat




Hoe verbeter je de digitale =
weerbaarheid?

Zorgplicht:

Artikel 21 Cbw: neem passende
maatregelen op basis van een risico
analyse

NCSC — Zorgplicht

Ministerie van EZK heeft een
uitgewerkt voor
nadere invulling van de zorgplicht

Gebruik de NIS2-Quickscan van de RDI
om te toetsen of jouw bestaande
maatregelen van jouw organisatie
voldoen aan de eisen van de NIS2-
richtlijn

RDI publiceert inzichten uit inspecties
op haar

#A Home > Onderwerpen > 5. Digitale weerbaarheid

Cyberbeveiligingswet

Wat betekent de Cyberbeveiligingswet
voor u?

Registratieplicht
Meldplicht
Zorgplicht

Sectoren die onder toezicht RDI vallen

> Toezicht RDI op Cyberbeveiligingswet

> Bestuurlijke verantwoordelijkheid en
governance

> Risicomanagement en cyberbeveiliging

> Toeleveringsketen en cyberbeveiliging

Veelgestelde vragen (FAQ)
Cyberbeveiligingswet

Medewerkers aan het woord over de
Cyberbeveiligingswet

Resultaten NIS2 Quickscan

Nieuws



https://wetten.overheid.nl/BWBR0052884/2026-08-15
https://regelhulpenvoorbedrijven.nl/NIS2-Quickscan/
https://regelhulpenvoorbedrijven.nl/NIS2-Quickscan/
https://regelhulpenvoorbedrijven.nl/NIS2-Quickscan/
https://www.rdi.nl/onderwerpen/digitale-weerbaarheid/cyberbeveiligingswet

Meldplicht

Meldplicht Cyberbeveiligingswet |
Rijksinspectie Digitale Infrastructuur

(RDI)

Meld significante cyberincidenten
Ministerie van EZK heeft een ministeriéle

regeling uitgewerkt voor nadere invulling
van de meldplicht (artikel 12)

INCIDENT

Melding

Na de vroegtijdige waarschuwing heeft
u 72 uur de tijd o hetincident te
analyseren. Meld de (verwachte) ernst
en gevolgen van het incident.

Eindrapport

Als het incident na een maand nog
niet is afgehandeld, volstaat een
voortgangsverslag en volgt het
eindrapport later.

Vroegtijdige waarschuwing

Gaat het om een (kwaadwillig) voorval
met mogelijke (aanzienlijke) gevolgen?
Meld het significant incident binnen 24
uur. Waarschuw het Computer Security
Incident Response Team (CSIRT).

Zo snel mogelijk, maar in
ieder geval binnen 72 uur

Update

Het sectorale CSIRT of de betrokken
toezichthouder kan om extra
informatie vragen.

Uiterlijk binnen 1 maand



https://www.rdi.nl/onderwerpen/cyberveiligheid/cyberbeveiligingswet/meldplicht
https://www.rdi.nl/onderwerpen/cyberveiligheid/cyberbeveiligingswet/meldplicht
https://www.rdi.nl/onderwerpen/cyberveiligheid/cyberbeveiligingswet/meldplicht
https://www.rdi.nl/onderwerpen/cyberveiligheid/cyberbeveiligingswet/meldplicht
https://wetten.overheid.nl/BWBR0052884/2026-08-15
https://wetten.overheid.nl/BWBR0052884/2026-08-15

Toezicht: De organisatie is
zelf verantwoordelijk voor
de invulling van
maatregelen

Toezichthouders bepalen:

- op welke manier ze toezicht bij
organisaties houden;

of passend invulling is gegeven

aan de verplichtingen uit de wet;
- welke interventies ze inzetten.

Mogelijkheid tot aanwijzen
essentiéle entiteiten—> pro-actief
toezicht.
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Zijn er nog vragen?

28
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Praktische invulling van de wetgeving, concrete
handvatten.

Ben Stofbergen en Jorrit de Boer (PVO0)




NIS2/CBW

Ben Stofbergen & Jorrit de Boer | Impuls Zeeland
10 september 2026

PVO / \ZI\?:in%(iabant




\ 4 PVO /&
PVO Zeeland West-Brabant

Weerbaarder maken van ondernemers
tegen:

- Cybercriminaliteit

- Georganiseerde ondermijnende
criminaliteit

- Veelvoorkomende
Vermogenscriminaliteit (VVC)

. 2O sl
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v PVO
Bowtie Model

Wat zijn Wat voor consequenties
bedreigingen voor heeft dit incident voor mijn
miin oreanisatie? organisatie?

DREIGING INCIDENT CONSEQUENTIE

DREIGING ° CONSEQUENTIE

DREIGING CONSEQUENTIE

N . ,
Barricres ‘vooraf’ Barriéeres ‘achteraf
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> Onderwerpen > Cybercrime

Cybercrime

Eén op de vijf ondememers krijgt te maken met

© Contrast

Thema's Ervaringen Nieuws Agenda Aanbod OverPVO v

Onder en ZZP'ers ligt dit aantal nog

hoger. Slachtoffers kunnen grote gevolgen

afgeschreven van de rekening of vertrouwelijke gegevens iin gelekt.

zijn kwilt, g
relfs de hele

van een ondememer worden platgelegd. Ontdek op deze pagina hoe jij je onderneming weerbaar maakt tegen

cybercriminaliteit.

Agressie en geweld
Diefstal
Drugscriminaliteit

Explosies

Watzijn de §

Watis de NIS2 (Cyberbeveiligingswet)?

Hoe ik dat il word

Hoe datil word hishing?

pvo-zeelandwestbrabant.nl

voor veilig online ?

Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Beginnen met Processen Verdiepen in Veilig inkopen Voldoen aan
cybersecurity verbeteren en ontwikkeling en en uitbesteden wetgeving en
borgen kennis beleid

Weerbaarheid

Bekijk de 5 basisprincipes

Er zijn heel wat maatregelen die je (vandaag nog) kunt nemen om je

bedrijf of organisatie beter te beschermen tegen cyberaanvallen. Als
je de maatregelen treft die voortkomen uit de 5 basisprincipes, zet je
een mooie basis neer. Lees wat je minimaal moet doen en hoe je dit

aanpakt.

Weerbaarheid

Doe de CyberVeilig Check

Speciaal voor kleinere bedrijven en organisaties is er de CyberVeilig
Check. Besteed 5 minuten aan deze zelfscan en weet hoe je ervoor
staat qua basisveiligheid. Download je eigen actielijst en ga vandaag
nog aan de slag met de eerste kleine maatregelen waarmee je grote
stappen zet in je digitale weerbaarheid. Bouw het daarna gefaseerd
uit.

ncsc.nl
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0&A, ondersteuning

_I;"h’, ¥ Rijksinspectie Digitale Infrastructuur a Van S
Ly Minigterie van Economische Zaken hogesc hool

en Klimaat



	Dia 1: Cyber veiligheid
	Dia 2: Webinar NIS2 / Cyberbeveiligingswet 
	Dia 3
	Dia 4
	Dia 5: Agenda
	Dia 6: Wat doen we nog meer?
	Dia 7: Praktische zaken
	Dia 8: Introductie over de noodzaak en urgentie van cyberveiligheid in bedrijven en ketens.  Roel de Beer (Avans)
	Dia 9
	Dia 10
	Dia 11
	Dia 12
	Dia 13
	Dia 14
	Dia 15
	Dia 16
	Dia 17: Waarom is cyberbeveiligingswet ingevoerd, welke organisaties vallen eronder, welke verplichtingen zijn er, hoe ziet toezicht er uit, ...  Stan van Bommel (RDI)
	Dia 18: Samenwerken aan digitale weerbaarheid
	Dia 19: Inhoudsopgave
	Dia 20: Rijksinspectie Digitale Infrastructuur
	Dia 21
	Dia 22: Wat betekent de Cyberbeveiligingswet voor jouw organisatie? 
	Dia 23: Registratieplicht
	Dia 24
	Dia 25: Meldplicht
	Dia 26
	Dia 27
	Dia 28
	Dia 29: Praktische invulling van de wetgeving, concrete handvatten.  Ben Stofbergen en Jorrit de Boer (PVO)
	Dia 30: NIS2/CBW
	Dia 31: PVO Zeeland West-Brabant
	Dia 32: Bowtie Model
	Dia 33: Tekst + beeld | 2x (vol)
	Dia 34: Kijk op
	Dia 35: Outro
	Dia 36: Q&A, ondersteuning

